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Sosyal Medya,;

Hayatimizi

kolaylastiran iletigim ve |8

etkilesim araclarini
icerisinde barindiran
dijital bilgi ve iletisim
platformlaridir.
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¢ Sosyal medya kullanici istatistigi et
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Sosyal medyayla birlikte; R

* Arkadaslarla daha kolay iletisim olanagi saglanmustir.

* Bilgiye ve giincel gelismelere daha hizli sekilde ulasilabilmeye
baslanmustir.

e [s firsatlar1 ve is bulma imkan1 artmustr.

* Kendini ifade etme ve yeteneklerini gosterme olanagi artmastir,

* Topluma faydal: etkinlikler daha hizli koordine edilmeye
baslanmustir.

» guvenli

& internet

www.guvenlinet.org.tr

ve bir¢ok fayda daha beraberinde gelmistir.
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\6) ¢ Sosyal medyanin ¢ocuklara olumlu yanlari (

Sosyal medya ¢ocuklarin; R

* Bir sosyal medya aginin pargasi olarak sosyal becerilerini gelistirir.

 Belli bir arkadas grubuyla siirekli irtibat halinde olmak aidiyet
hislerini gelistirir.

 Bilgi edinme olanaklarini arttirir.

* Kendi kimlikleri ve yaratiliglarini tanimalar1 ve karakterlerini
gelistirmeler1 olanagi saglar. — —

« Kendileriyle ayn fikirde olan akranlariyla paylasimda bulunarak o GOV

o oo . - & internet
dusuncelerlne deStek bUlmalarlnl Saglar. www.guvenlinet.org.tr
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\ﬁ) ¢ Sosyal medyanin olumsuz etkileri
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Sosyal medyayla birlikte, N AP

Yanlis dilbilgis1 kullanimi artmastir.
Yanlis bilginin hakikatmis gib1 yayilmasina imkan saglanmastur.
Kiiciik bir yanlis yorum veya paylasim geri diizeltilmesi ¢ok zor
zararlara sebep olabilmektedir.

Sikca sosyal aglardaki hesaplarina girme arzusu; 0grencilerin
verimliligini dusurebilmektedir.

Asirt kigisel bilgi paylasimi, Kimlik hirsizlig1 riskini arttirmastar. B
Sanal ortamda insanlara zorba davranislarda bulunulmasi ithtimali Xiy‘;‘:if_gi
artmaistir.
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\6) *¢ Sosyal medyanin ¢ocuklara olumsuz etkileri (

Sosyal medyayla birlikte ¢ocuklar; D AP

Siber zorbaliga maruz kalabilirler ve diger kullanicilar tarafindan
rahatsiz edilebilirler.

Cinsel i¢eriklere muhatap olabilirler (cinsel agcidan a¢ik mesajlar,
fotograflar veya goriintiiler gonderebilir veya alabilirler).

Kisisel ve mahrem bilgilerini desifre edebilirler.

Koti niyeth kisilerin saldirilarina karsi ac¢ik ve korunmasiz
kalabilirler.

Yaslarina uygun olmayan reklam iceriklerine maruz kalabilirler. @ Tinternet
Fiziksel aktivitelere daha az zaman ayirmak zorunda kalabilirler. e
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T ¢+ Sosyal medyada dikkat etmemiz gerekenle N

Bir fotografta hangi bilgilerimiz olabilir? ™ F

Bir hikayesi Kisisel bilgiler

mi var?

www.internetyardim.org.tr

Gilivenli Web

Bir mesaj mi
veriyor?

www.guvenliweb.org.tr

Tanidik gevresi
2 cUvenui
CSCUR

www.guvenlicocuk.org.tr

: . Hobileri neler
Kendine guveni

var mi? Jr . el A
Bir izlenim e
olusturur ve @ 7 internet
Konum bilgisi cevrimigi itibarmn rmgentinetora
etkiler

Gercek mi kurgu mu?
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Sosyal medyadaki paylasimlarinizi 1stemediginiz kisilere kapatin; Y e
N &

Gilivenli Web

* (GoOnderilerinizi
 Ailenizle ilgili bilgilerinizi |
sl 1. : Guvenui
* Iliski durumunuzu i CESCUR
° Ilgilendiklerinizi www.guvenlicocu .org.tr

www.guvenliweb.org.tr

 Dinl inang ve siyasi goriisiiniizii :
* Bulundugunuz yeri QP oot orp
 Size ait fotograf ve videolarinizi @ Tinternet

www.guvenlinet.org.tr
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\6) % Sosyal medyada dikkat etmemiz gerekenler (5
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Cunku;
* Tanimiyorsunuz.
 Niyetini bilmiyorsunuz.

o Zarar gorebilirsiniz.
* Uziilebilirsiniz.

Tanimadigimiz kisilerin arkadaslik tekliflerini reddedin. g

e,

Gilivenli Web

www.guvenliweb.org.tr

cuUvenui
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www.ihbarweb.org.tr
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6 *» Sosyal medyada dikkat etmemiz gerekenle

Dijital diinyadaki gercek ayak 1zlerimiz

* Bircogumuz sanal diinyada dolasirken «dijital
ayak 1zler1» biraktigimizin farkinda miy1z?

* Burada asil dikkat etmemiz gereken sey 1se bu
1zlerin ger¢ek hayatimiza ne sekilde etk ettigi.

www.internetyardim.org.tr
Giivenli Web

www.guvenliweb.org.tr

cuvenui
CSCUR

www.guvenlicocuk.org.tr

www.ihbarweb.org.tr

» guvenli

& internet

www.guvenlinet.org.tr
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* [ste bu izler bir nevi bizlere
baskalarinin goziinde ne
oldugumuzu ya da,

e Baskalan tarafindan nelerin
aleyhimize kullanilabilecegini
aciklar.

tazminatsiz kovuldu

Facebook'ta mesai arkadasinin dedikodusunu yaptigi ortaya cikan isgi
isten atildi.

| W Tweet Bl @ croey

Denizli'de meydana gelen ilgin¢ olayda, bir calisan, kendisine tahsis edilen is yerindeki
bilgisayardan sosyal paylasim sitesine girdi. Ayni is yerinden bir stre énce cikarilan arkadasi ile
Facebook Uzerinden mesajlasmaya baslayan isci, bir siire sonra, bilgisayarn ve Facebook'u agik
birakarak masasindan aynidi. Gelen mesaj seslerinin gurtltistinden rahatsiz olan baska bir
calisan, bilgisayar kapatmak istedigi esnada buyuk sok yasadi.

Bilgisayan kullanan mesai arkadasi ile daha once isten atilan kisiyle birbirlerine génderdikleri
mesajlarda; kendisine, annesine, personel amirine hakaret eden ibarelerin yazili oldudunu gordu.
Hemen paylasimiann ciktisini alan is¢i, Facebook mesajlarini personel amirine iletti. Bunun
uzerine sosyal paylasim sitesinden arkadaslarnna hakaret ettigi one surdlen isci isten cikarildi.

Iscinin tazminat ve alacak davasinda son s6zi soyleyen Denizli is Mahkemesi, s6z konusu
Facebook mesajlarinin davacinin is akdinin hakli sebeple feshedildigine hilkmetti. is¢i tarafindan
temyiz edilen karar Yargitayca onandi.
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:ﬁ>—*:~ Sosyal medyada dikkat etmemiz gerekenler & b

Sosyal medyadaki 6zge¢cmisimiz B AP
 Sosyal medyada yaptigimiz her tiirlii | @ ‘
begenmeﬁ yorum yapma Ve paylaslm | = “" - : T4 \ _ www.guvenliweb.org.tr
bizim 6zge¢misimizin bir parcasini | e = | clvenu
| 5 B CSCUKR
olusturmakta. L L -

* Bu ozgecmis de bir 1se girecek
oldugumuzda ya da bir okula kabul
edilirken bile karsimiza
cikabilmektedir.

www.ihbarweb.org.tr

» guvenli
& internet

www.guvenlinet.org.tr
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@ * Sosyal medyada dikkat etmemiz gerekenler

[se alimlarda Sosyal Medya Profili

www.guvenliweb.org.tr

Her 10 1sletme sahibinden 9°u, 1s¢1

. . . . ¥ cuUvenui
seciminde, 1scilerin sosyal ag COSCUKR
aktivitelerini kontrol ediyor. U

Bu arastirmada basarisiz olarak 1se

alinmayanlarin oramysa, her 10 kiside 7 ! .
lel . & gl:nternet

www.guvenlinet.org.tr
) v

www.ihbarweb.org.tr




Sosyal medyadaki giivenlik tehditler

* Kimlik Hirs1zlig

* E-Dolandiricilik

« Sahte Giivenlik Yazilimi Dolandiriciliklar
* Baskasi1 Adina Profil Olusturma

e Sahte Uriin Satis1

o Kotii Baglant: Istekleri

* Istenmeyen Epostalar (Spam)

* Arka Planda Calisan Zararli Kodlar

* Vvbh.

www.guvenliweb.org.tr

cuvenui

COCUR

www.guvenlicocuk.org.tr

www.ihbarweb.org.tr

» guvenli
& internet

www.guvenlinet.org.tr




@@ ) < Sosyal medyada giivenlik ve gizlilik

Sosyal medyada;

* Bilgilerinin paylagilmasini onlemek 1¢in
gizlilik ayarlarii kontrol et.

Guglu sifreler olusturun ve sifrenizi kimseyle paylagsmayin. [ecsEs
Cﬁnkﬁ ; www.gu:il:l'l:::.uk.org.tr

* Sizin adiniza arkadaslariniza mesaj gonderebilirler, zor durumda
kalirsiniz.

* Profilinizde sizin istemediginiz seyleri paylasabilirler.

* Profil resim ve ayarlariniz1 degistirebilirler.

* Profilinizi kullanan arkadasiniz olur, sorumlu ise siz olursunuz.

i www.ihbarweb.org.tr

» guvenli

& internet

www.guvenlinet.org.tr




¢ Sosyal medyada giivenlik ve gizlilik

VIINTFRNFT
v AR

www.internetyardim.org.tr

‘Facebook isminizi, resminizi, olusturdugunuz
icerikleri ve sitemizde bulunan tim bilgilerinizi
bize verdiginizi ve bu bilgileri ticari, sponsorlu
iceriklerde kullanmamiza izin verdiginizi

\ kabul edersiniz’
I Agree | \ /

Gilivenli Web

www.guvenliweb.org.tr

cuvenui
COSCUK

www.guvenlicocuk.org.tr

www.ihbarweb.org.tr

» guvenli
internet

www.guvenlinet.org.tr
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\6) *» Sosyal medyada «Siber Zorbalik»

Siber zorbalik nedir?

Bir kisiye karsi, Internet ya da cep telefonu kullanilarak
stirekl1 bir sekilde gergeklestirilen saldirgan davranistir.
Baski kurma ve orantisiz gli¢ uygulanmasiyla ilgilidir.
Taraflardan biri, digerine gore ¢cok daha zayif konumdadir.
Internet iizerindeki gii¢c dengesi, kisilerin teknik
becerilerine ve arkadas sayilarina bagli olarak da
degisebilmektedir.

www.internetyardim.org.tr

e,

Gilivenli Web

l

www.guvenliweb.org.tr

cuUvenui
COCUR

www.guvenlicocuk.org.tr

www.ihbarweb.org.tr

» guvenli

& internet

www.guvenlinet.org.tr



Siber zorbalik nasil gerceklesir?

» Kirici ve alayci mesajlar

* Fotograflarin veya videolarin yayilmasi
* Fotograflar lizerinde oynama yapilmasi
e Imali sézler ve dedikodu

* Entrikalar (Bir olay1 etkilemek i¢in yapilan gizli ¢alisma)
* Tecrit (Ayr1 bir yerde tutma, ayrimcilik)
 Tehditler

J .

L L SL AL AN S
www.gim.org.tr

. @
VIiNTFRNET
YABRDIM

www.internetyardim.org.tr

e,

Gilivenli Web

www.guvenliweb.org.tr
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» guvenli

& internet
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* Gergek hayatta yapmadigini sanald

%AliNTFRMFT

www.internetyardim.org.tr

Giivenli Web

www.guvenliweb.org.tr

www.guvenlicocuk.org.tr

www.ihbarweb.org.tr

» guvenli

w internet

www.guvenlinet.org.tr
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@ «* Sosyal medya tavsiyeleri

* Gerc¢ek hayatta yapmadigini sanalda yapma.
* Kendinle 1lgil1 hangi bilgileri kimlerle paylastigini 1y1 diistin.
* Tiim sosyal aglarda gegmis paylasimlarini kontrol et.

hesabindan sil.
* Profilinize baskasinin goziinden bakarak yeniden gozden gecir.
* Dogrulugundan emin olmadigin i¢erigi paylasma.
e (Celiskili olma, Kendin ol.

* Paylasilmasmin yanlis oldugunu diisiindiigiin igerigi sosyal medya [

www.ihbarweb.org.tr

» guvenli

& internet

www.guvenlinet.org.tr



6 *»» Sosyal medya tavsiyeleri

e Insanlarla olan iliskilerini gelistir.

* Okul degistirdigin vakit siirpriz paylasimlarinin seni
bulmasina 1zin verme.

e Istedigin meslek ve kariyer planini tehlikeye atma.

e Iletisimini saglam tut, samimi ol.

* Gerg¢ek Diinya’n1 unutma

* Bagimli olma.

Gilivenli Web

www.guvenliweb.org.tr

cuvenui
COSCUK

www.guvenlicocuk.org.tr

www.ihbarweb.org.tr

» guvenli

V internet

www.guvenlinet.org.tr
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*»» Sosyal medya tavsiyeleri

N

Sosyal medyadaki tehditlerle ve internetteki diger
sorunlarla 1le 1lgil1 olarak size yardimi olacaktir,

Wwww.gim.org.tr adresinden veya www.internetyardim.org.tr
adresinden yardim merkezimize ulasarak bizimle iletisime
gecebilirsiniz.

www.guvenliweb.org.tr adresinden «Sosyal medya
platformlarindaki sikayet stirecleri» basligini inceleyebilirsiniz.
www.Ihbarweb.org.tr adresinden internetteki zararli yasadisi
icerikleri thbar edebilirsiniz.

INTERNET
...........

www.guvenliweb.org.tr

cuUvenui
COCUK

www.guvenlicocuk.org.tr

www.ihbarweb.org.tr

» guvenli

& internet

www.guvenlinet.org.tr




Bilinglendirme

lhbar Merkezi

BILINCLENDIRME MERKEZI

YARDIM MERKEZI
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www.guvenliweb.org.tr

cuvenui
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» guvenli

& internet
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# Internet Yardim Merkezi

Internet Yardim Merkezinin amacy; Internet kullamicilannin internet kaynaklh yasadikian problemlere karsi ¢oziimler lretmek ve yardim alabilecekleri en uygun adrese yonlendirmektir

YWY IR

INTERNET VE BiLGI GUVENLI INTERNET CINSEL iSTISMAR INTERNET VE INTERNET VE SAGLIK iNTERNETTEN
GUVENLIGI FILTRELEME MAHREMIYET ALISVERIS
= B g
- ‘

ONLINE OYUNLAR SIBER ZORBALIK SOSYAL MEDYA YASADIS! ICERIKLER

Internet Yardim Merkezi

-  —— cudem ~ gii li \ .
e == 2 eun @ instre [ IFEH

© 2017 InternetYardim | Tim haklan sakhdir
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J ATAPEDIN: W f O © in N =

% Internet ve Sagjlik 9 8 L[ Isletim Sistemi Giivenligi \'f_{ Internet Bankacilii & Gevrimici Aligveris

] intemette Hak & Hukuk ve Sorumlulukia g ‘ Kablosuz A & Modem Giivenligi -3

E Ebeveyn Denetim Araclan Cevrimici Oyunlar [T web Giivenligi +3 Sosyal Aglarda Giivenlik
oo,

@ ntemet Etigi @ Siber Zorbahk $ifre Glivenligi I saldinya Ugramig (Hacked) Hesaplar

Kimlik Hirsizh§ & Dolandincilik

B Intemet Okur-Yazarh§: & Arama Motorla @ Kisisel Verilerin Korunumu | Yazihmlar - 2 (Casus Yazihmiar, &) Spam & Phishing

&+ Kotiiciil Ya Virlisler, Truva Atlan,

DUNYADA VE DIJITAL QYUNLAR VE BiZ GEVRIMICI GIZLi
TURKIYE'DE GOVENLI TEHLIKE: SIBER
INTERNET MERKEZLER| e ZORBALIK!

www.internetyardim.org.tr

Gilivenli Web

HABER

16 BTK UYARDI: COCUBUNUZUN iNTERNETTE OYNADIGI ortamindaki bedava teklfler biyik www.guvenliweb.org.tr
SEPTEMBER OYUNLARDAN MUTLAKA HABERDAR OLUN! . e

- wewnn. cuvenui

COCUR

14 DIJITAL OVUNLAR: ZARARLI MI, FAYDALI MI, HANGISI? -
SEPTEMBER P SENER SEN GUVENL

INTERNET HIZMETI G,
VIDEOSU '

www.guvenlicocuk.org.tr

www.ihbarweb.org.tr

FACEBOOK, DOLANDIRICILARA GEGIT VERMEYECEK! > O uvenli
: w internet

www.guvenlinet.org.tr
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2017 © Gilvenliweb

Sizin de Giivenliweb igerisinde yer almasini istediginiz bir igeriginiz varsa bize gonderebilirsiniz.




Sosyal Medya Rehberi

k Gzellikleri hakir

www.gim.org.tr

FACEBOOK TWITTER INSTAGRAM

Facebook, bir milyardan fazla kullamcistyla Twitter, kullanicrlann 140 karakter Instagram, gengler arasinda popller olan,
uzunlufjunda ve resimier veya videolar fotofraf ve video paylagim uygulamasidir.

yare ¥ Igerebilecekler ‘tweet'ler gonderdil sosyal Instagramida kullamciar fotodraf ve video
gizlliginizi nasi! aginiz konusundi 84 ve mikroblog sitesi. Hizmette sunulan paylagimlari fle yorum yapabilir, hashtaglar
3 r dizi glivenlik onlemleri ve tavsiyeler bir dizi gliveniik ozellikeri vardir yoluyla bitbirleriyle badlant: kurabilirler,

[ owan | [ o}

YOUTUBE WHATSAPP PERISCOPE www.internetyardim.org.tr

s00gle'in sahip oldugju bir video WhatsApp, kullanicilann meveut telefon Periscope, mobil cihazinizdan veya tablet

»aylagim web sitesidi, Raporlama araglan rehberterine, bir Internet badlantiss bilgisayarnizdan canh video yayn yapmay! A
ve Giivenlik Modunda uyqun olmayar kullanarak mesaj, resim ve video gonderip ve bunu takipgilerinizle paylagmamai Giivenli Web
erigimi kisitlama gibi bir ¢ almalann saiayan iicretsiz bir mobil saflayan bir uygulamadir. Twitter

ligji vard mesajlagma uygulamasidir. WhatsApp tarafindan kullanima sunulan Periscope
kullanicilan, gruplar olugturabilir ve aym uygulamasinda, istediginiz kigilerin
anda birgok arkadagina mesaj g yay 1akip edebilir, takipgil canh N =
oy yeptidaninda bidiim slabi,cank www.guvenliweb.org.tr
video yayinlanna, e zamanli yorum ve >
mesa) yazabilirsiniz

nlik Hz¢

cUvenui
CSCUK

www.guvenlicocuk.org.tr

SNAPCHAT GOOGLE PLUS TUMBLR

Snapchat, genglerin populer oldugu,
kullanics tarafindan olugturulan fotofraflar,
metinleri ve videoan paylagmatanni
safjfayan gecici bir mesajlagma
uygulamasidir. Bu paylagilan gonderiler de
‘Snap’olarak animakiad. Snapler bir
bagkasina ganderildiginde, kaybolmadan
m:rhm'u:&u www.ihbarweb.org.tr
Kiginin 24 saat boyunca gormes ign

e 2 guvenli
& internet

www.guvenlinet.org.tr

Google Plus; YouTube, Gmail ve arama gibi
Google'in dier hizmetleri ile baglantih olan
bir sosyal adu. Gizlilik yonetime yardimer
olmak igin gesitli glivenlik Gzellideri ve
bélumleri vardir

umblr, Yahoo'ya ait bir blog yaz, fot y oo\\.o‘ 'Mu,,"

paylagimi ve yal paylagu

umblr herkese agiktir ve kullan

bloglanna multimedya igerik

kullanicinin blog'lanm izk

Gergek hayatta yuzune sdylemeyecediniz ifadeler! internet ortaminda da sdylemeyin

201

Sizin de GivenliWeb igerisinde yer slmasin istediiniz bir iceriginiz varsa bize gonderebilirsiniz.

venkiwed




ihbar ) Bilgi Teknolojileri ve lletigim Kurumu

web Internet Bilgi Ihbar Merkezi

- ; www.gim.org.tr
Ana Gizlilik

Sayfa Hakkimizda S.S.S. Bildirimi Iletisim English

5651 sayili yasanin 8. maddesinde yer alan;

€ intihara Yénlendirme,

O Cocuklarin Cinsel istisman,

9 Uyusturucu veya Uyarici Madde Kullanilmasini
Kolaylastirma,

o Saglik icin Tehlikeli Madde Temini,

© Miistehcenlik,

G Fuhus,

O Kumar Oynanmasi igin Yer ve imkan Saglama,
0 Atatiirk Aleyhine islenen Suglar

ile ilgili yeterli sipheye sahip oldugunu dusunduginiz icerigi, asadida
yer alan ilgili alandan secim yaparak ihbar edebilirsiniz.
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intihara Yénlendirme

5237 sayili TCK'nin intihara ydnlendirme
baslikh 84. maddesi geregdi, intenet ortaminda
yapilan yaymnlarda intihara yonlendirme,
azmettirme, tesvik etme, baskasinin intihar
karanni kuvvetlendirme veya intihara herhang
bir sekilde yardim etme fiillerinden birinin veya
birkaginin olustudunu distndyorsaniz
asagidaki formu doldurunuz

_Bilgi ihbar Formu

* ile belirtiien alanlann girilmesi zorunludur.
P Ihbar edeceginiz igerigin yayinlandi§: Internet adresi: *

thbar edecediniz icerigin detaylan: *
P ( Bu alana yazacaginiz Internet adresleri dikkate alinmayacaktir
)

Igerik ile kargilagtidiniz tarih:

2017-09-27 10:50:30 =

P Ihbar edecediniz icerikle nerede karsilagtiniz?

® Web Sitesi
E-Posta
Haber Grubu (Newsgroup)
Anlik Mesajlasma
Sohbet
Dosya Paylagimi (P2P)
Diger

thbanmia ilgili geri donds istiyorum

b Latfen Resimdekileri Eksiksiz Giriniz.
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